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Kodél jasy asmeniné paskyra gali bati naudinga?

e Dél asmenineés informacijos apie jus:
o kontaktai;
o nuotraukos;
o kita asmeniné informacija (kada iSvykote, kur lankétés, gyvenate,
mokétés, dirbate, pomégiai, hobiai ir t.t.);
e Dél informacijos apie Zmones su kuriais bendraujate;
e Deél netikry puslapiy jvertinimy, komentary ir pan.;
e Del,Facebook” grupiy ir puslapiy, kuriuos administruoja jasy paskyra.

Ypatingo déemesio sulaukia ,Facebook” grupés, puslapiai ir asmenys - ypac tie, kurie
turi nemenkg skaiCiy sekéjy (angl. followers). Pavogtus ,Facebook” puslapius ir
paskyras piktavaliai parduoda tretiesiems asmenims, iSnaudoja reklamai bei kitiems
tikslams.

Kaip uZgrobiamos , Facebook” paskyros?

e DaZniausiai vagiamos silpnais slaptazodziais apsaugotos paskyros;

e Prisijungimo duomenys suzinomi is kity Saltiniy (el. pasto, kity internete
naudojamy paskyruy);

e Prisijungimo duomenys renkami vieSajam naudojimui skirtuose jrenginiuose ir
viesai prieinamuose nemokamuose bevielio rysio tinkluose (angl. free wifi);
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e Prisijungimo duomenys pavagiami pasitelkus socialine inzinerijg (siunciant
suklastotus el. laiSkus su nuorodomis j ,Facebook” puslapio klastotes (angl.
phishing));
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Account Verification

Please confirm your account below as proof of legal
ownership of your account and for the security of your
account. After you do all of this usually our system will

work for 24 hours

Please confirm your account:

Email or Phone | Email or Phone

Password Passward

If the account is not confirmed for 24 hours, your account
will be permanently closed and we are not responsible if
your account is automatically closed Please contact
Facebook.

1 pav. Socialinés inZinerijos pavyzdys - puslapio klastoté

Atsakomybé, gresianti uZ neteisétg prisijungima prie ,,Facebook” paskyros.

Atsakomybe uz tokig veiklg aprasyta Lietuvos Respublikos baudziamojo kodekso 198
1 straipsnio 1 dalyje ir 198 2 straipsnio 1 dalyje.

198 1 straipsnis. Neteisétas prisijungimas prie informacinés sistemos

Tas, kas neteisétai prisijungé prie informacinés sistemos ar jos dalies paZeisdamas
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informacinés sistemos apsaugos priemones, baudZiamas vieSaisiais darbais arba bauda,
arba arestu, arba laisvés atémimu iki dvejy mety.

198 2 straipsnis. Neteisétas disponavimas jrenginiais, programine jranga, slaptazodZiais,
kodais ir kitokiais duomenimis

Tas, kas nusikalstamais tikslais ar kitaip neteisétai gamino, gabeno, importavo, pardave,
suteiké prieigg ar kitaip platino, jgijo ar laiké jrenginius ar programine jrangq, tiesiogiai
skirtus ar pritaikytus daryti nusikalstamas veikas, taip pat slaptazodZius, kodus ar kitokius
panasius duomenis, skirtus prisijungti prie informacinés sistemos ar jos dalies,
baudziamas viesaisiais darbais arba bauda, arba arestu, arba laisvés atémimu iki trejy
mety.

Rekomendacijos, kaip apsisaugoti nuo jsilauzimy

e Naudokite saugy slaptaZzodj (rekomenduojama slaptazodj sudaryti bentiS 9

simboliy, tarp kuriy baty didZiyjy ir mazyjy raidziy, skaiciy, skyrybos Zenkly);
e Niekam neatskleiskite savo slaptazodzio;

e Nenaudokite to paties slaptazodzio, kurj naudojate kitose paskyrose;

e Neprisijunginékite prie savo paskyros vieso naudojimo jrenginiuose;
o Nedékite perteklinés informacijos j socialinius tinklus;

e Naudokite dviejy faktoriy autentifikacijg (Nustatymai = Saugumas ir

prisijungimai);

Setting Up Extra Security

Use two-factor authentication

9 y - Redaguoti
Log in with & code from your phone as well a5 a8 password
A Get alerts about unrecognized Iogmg s
= jungta « We'll let you know if anyone iogs n from a device or browser you don't usually use
% Choose 3 to 5 friends to contact if you get locked out Redaguoti

Your trusted contacts can send a code and URL from Facebook to help you iog back in

2 pav. Nustatykite dviejy faktoriy autentifikacijg
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e Nustatykite gautij el. pastg praneSimus apie nesékmingus prisijungimus j jasy

paskyra (Nustatymai = Saugumas ir prisijungimai).

Setting Up Extra Security

@

Use two-factor authentlcatlnn

Log in with & code from your phone as well as a pas

Redaguoti

Get alerts abaut unrecngnlzed Ioglns

liungta « We'll let you know if anyone logs in from a device or browser you don't usually use

Redaguoti

b 18

Choose 3 to 5 friends to contact if you get locked out

our tristed contacts can send a co and URL from Facebook to help I i0g back in

Get aierts about unrecognlzed Ioglns

ljungta = We'll let you know if anyone legs in from a device or browser you den't usually use

E1 Praneiimai
= Gauti pranesimus
Megauti pranesimuy
® Messenger
Gauti pranesimus
s  MNegauti pranssimy
& EL pastas
= Email login aleris to @ .com

Don't get email alerts

Pridéti kits el, pasta arba mobilicio numerj

3 pav. PraneSimai apie nesékmingus prisijungimus prie jlsy paskyros

Redaguoti

Uzdaryti

Kaip elgtis, pastebéjus jtarting veiklg arba praradus ,Facebook” paskyrg?

Jeigu jtariate, kad prie josy paskyros buvo prisijunge tretieji asmenys:

e Esant galimybei, kuo skubiau pasikeiskite slaptazodj;
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e Pasitikrinkite, ar néra jtartiny prisijungimy (Nustatymai = Saugumas ir
Prisijungimai), pastebéjus atjunkite tuos jrenginius:

@ Device type unknown - Vilnius, Lithuania

Cia ne jis?

J Samsung Galaxy S Il Plus - Kaunas, Lithuania G L
Facebook app * 2017 m. spalis 6 d Ao

J Samsung Galaxy S Il Plus - Lapes, Lithuania

4 pav. |renginiai, kuriais buvo prisijungta prie jasy paskyros

e Nepavykus prisijungti prie paskyros, bandykite atkurti jg pasinaudodami savo
elektroniniu pastu;

e Apie prarastg paskyrg galite pranesti - https://www.facebook.com/hacked

o Nepavykus atgauti paskyros savo jégomis, galima kreiptis j teisésaugos
institucijas.



