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Kodėl jūsų asmeninė paskyra gali būti naudinga? 

 Dėl asmeninės informacijos apie jus: 
o kontaktai; 
o nuotraukos; 
o kita asmeninė informacija (kada išvykote, kur lankėtės, gyvenate, 

mokėtės, dirbate, pomėgiai, hobiai ir t.t.); 
 Dėl informacijos apie žmones su kuriais bendraujate; 
 Dėl netikrų puslapių įvertinimų, komentarų ir pan.; 
 Dėl „Facebook“ grupių ir puslapių, kuriuos administruoja jūsų paskyra. 

  
Ypatingo dėmesio sulaukia „Facebook“ grupės, puslapiai ir asmenys - ypač tie, kurie 
turi nemenką skaičių sekėjų (angl. followers). Pavogtus „Facebook“ puslapius ir 
paskyras piktavaliai parduoda tretiesiems asmenims, išnaudoja reklamai bei kitiems 
tikslams. 
 

Kaip užgrobiamos „Facebook“ paskyros?  

 Dažniausiai vagiamos silpnais slaptažodžiais apsaugotos paskyros; 
 Prisijungimo duomenys sužinomi iš kitų šaltinių (el. pašto, kitų internete 

naudojamų paskyrų); 
 Prisijungimo duomenys renkami viešajam naudojimui skirtuose įrenginiuose ir 

viešai prieinamuose nemokamuose bevielio ryšio tinkluose (angl. free wifi); 
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 Prisijungimo duomenys pavagiami pasitelkus socialinę inžineriją (siunčiant 
suklastotus el. laiškus su nuorodomis į „Facebook“ puslapio klastotes (angl. 
phishing)); 

 

 
1 pav. Socialinės inžinerijos pavyzdys – puslapio klastotė 

 

Atsakomybė, gresianti už neteisėtą prisijungimą prie „Facebook“ paskyros. 

Atsakomybė už tokią veiklą aprašyta Lietuvos Respublikos baudžiamojo kodekso 198 
1 straipsnio 1 dalyje ir 198 2 straipsnio 1 dalyje.  

198 1 straipsnis. Neteisėtas prisijungimas prie informacinės sistemos 
 
Tas, kas neteisėtai prisijungė prie informacinės sistemos ar jos dalies pažeisdamas 
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Rekomendacijos, kaip apsisaugoti nuo įsilaužimų  

 Naudokite saugų slaptažodį (rekomenduojama slaptažodį sudaryti bent iš 9 
simbolių, tarp kurių būtų didžiųjų ir mažųjų raidžių, skaičių, skyrybos ženklų); 

 Niekam neatskleiskite savo slaptažodžio; 
 Nenaudokite to paties slaptažodžio, kurį naudojate kitose paskyrose; 
 Neprisijunginėkite prie savo paskyros viešo naudojimo įrenginiuose;  
 Nedėkite perteklinės informacijos į socialinius tinklus; 
 Naudokite dviejų faktorių autentifikaciją (Nustatymai ➔ Saugumas ir 

prisijungimai);  
 

 
2 pav. Nustatykite dviejų faktorių autentifikaciją 

 

informacinės sistemos apsaugos priemones, baudžiamas viešaisiais darbais arba bauda, 
arba areštu, arba laisvės atėmimu iki dvejų metų. 

198 2 straipsnis. Neteisėtas disponavimas įrenginiais, programine įranga, slaptažodžiais, 
kodais ir kitokiais duomenimis 
 
Tas, kas nusikalstamais tikslais ar kitaip neteisėtai gamino, gabeno, importavo, pardavė, 
suteikė prieigą ar kitaip platino, įgijo ar laikė įrenginius ar programinę įrangą, tiesiogiai 
skirtus ar pritaikytus daryti nusikalstamas veikas, taip pat slaptažodžius, kodus ar kitokius 
panašius duomenis, skirtus prisijungti prie informacinės sistemos ar jos dalies, 
baudžiamas viešaisiais darbais arba bauda, arba areštu, arba laisvės atėmimu iki trejų 
metų. 
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 Nustatykite gauti į el. paštą pranešimus apie nesėkmingus prisijungimus į jūsų 
paskyrą (Nustatymai ➔ Saugumas ir prisijungimai). 

 
 

 

 
3 pav. Pranešimai apie nesėkmingus prisijungimus prie jūsų paskyros 

 

 

 

Kaip elgtis, pastebėjus įtartiną veiklą arba praradus „Facebook“ paskyrą? 

Jeigu įtariate, kad prie jūsų paskyros buvo prisijungę tretieji asmenys: 

 Esant galimybei, kuo skubiau pasikeiskite slaptažodį; 
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 Pasitikrinkite, ar nėra įtartinų prisijungimų (Nustatymai ➔ Saugumas ir 
Prisijungimai), pastebėjus atjunkite tuos įrenginius: 

 

 
4 pav. Įrenginiai, kuriais buvo prisijungta prie jūsų paskyros 

 
 

 Nepavykus prisijungti prie paskyros, bandykite atkurti ją pasinaudodami savo 
elektroniniu paštu; 

 Apie prarastą paskyrą galite pranešti - https://www.facebook.com/hacked 
 Nepavykus atgauti paskyros savo jėgomis, galima kreiptis į teisėsaugos 

institucijas. 
 


